) RIZIKOVVE CHQVANi ZéK{"J ZAKLADNj
SKOLY A STREDOSKOLSKYCH STUDENTU
PRI PRACI S POCITACEM A S INTERNETEM

Petr KACHLIK

Abstrakt: Vypocetni technika, pocitacové sité, mobilni telefony a dalsi vyspélé
informacni a komunikacni technologie (ICT) umoznuji rychlou vymenu informaci,
prindaseji nové moznosti v zaméstnani, ve véde, vzdélani, zabave. Jejich neuvazené
pouzivani zejména detmi a mladezi miize vést k radé zdravotnich i socialnich poruch.
Bylo provedeno kvantitativni vyzkumné Setieni, které probéhlo ve viech regionech CR,
pri némz bylo formou anonymniho dotazniku osloveno 1072 zakii z 26 skol (2. stupen
7S a SS). Otdzky se tykaly traveni volného casu, prace s ICT, iitokii vedenych cestou
ICT. Ukazalo se, ze existuje nizky stupen rodicovské kontroly, 30 % respondentii jiz bylo
atakovano cestou ICT. Problematické situace resilo s rodici jen 5 % vzorku, vice jak
50 % je ochotno zverejnit po rocni on-line komunikaci své osobni udaje. Je nezbytné
posileni zajmu rodicit o volny cas deti a jejich manipulaci s ICT, nastoleni duvery
a brzké reseni problémui, ve skole je potrebné prohloubeni informacni gramotnosti zakii
s ditrazem na jejich osobni bezpecnost a netiketu.

Klicova slova: bezpecnost, dotaznik, hra, ICT, internet, pocitac, prevence, riziko,
student, skola, utok, volny cas, vyzkum, zneuziti, zak

Uvod do problematiky

Informacni a komunikacni technologie (ICT) se velmi rychle rozsifily
z vojenského a akademického prostiedi mezi bézné uzivatele, ziskaly si obrovskou
oblibu, slouzi nejen pii vykonu zaméstnani, ale i v domacnosti a pfi traveni volného
¢asu (Prochazka, 2010).

Miliardy lidi po celém svété vyuzivaji mobilni telefony a internet ke komunikaci,
pfi niz staci vytocit Cislo nebo kliknout mysi. Pfinosem internetu pro komunikacni
moznosti je umoznéni informacni dostupnosti a prostupnosti, interaktivnost pti vymeéné
zprav a rychlost pii zprostfedkovani kontaktu (Vybiral, 2000).

Historie celosvétové pocitacoveé sité zapocala v 50. letech 20. stoleti, kdy bylo
snahou Ameri¢ani drzet krok se Sovétskym svazem, ktery v té dob¢ jiz ziskal vojensky
vyuzitelné kosmické technologie. Panovala obava zejména z jaderného napadenti, které
by mohlo ohrozit velkou ¢ast izemi Ameriky a jejich spojenci, vyfadit z provozu
obranné a komunikacni systémy, jez byly centralizované. Pracovnici spole¢nosti RAND
(Research ANd Development) ptisli tehdy s unikatnim feSenim — vybudovanim site, ktera
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nebude mit centralni uzel a v pfipadé€ zniceni nekterych linek mize dopravit informace
k ptijemci jinymi trasami (Kras, 2001).

Ve Spojenych statech vnikla specialni vladni agentura ARPA (Advanced Research
Projects Agency), ktera se zabyvala pokro¢ilymi vyzkumnymi projekty a v roce 1969
spustila experimentalni sit’ s nazvem ARPANET. Sit’ se z pGvodnich 20 uzld ryze
vojenského a vladniho typu (r. 1971) rozrostla na vice nez 200 uzli (r. 1981) zahrnujicich
téz akademické prostfedi. Vypocetni technika té doby byla dostupna pouze velkym
institucim, byla zna¢né rozmérnd, draha a z dnesniho pohledu malo vykonna, vyzadovala
kvalifikovanou obsluhu. Poprvé se objevuje pojem ,,internet™, k siti se mohou ptipojit
a vyuzivat ji i komeréni uzivatelé. Od 80. let 20.stoleti se pocita¢ zmenSuje, roste jeho
vykon a dostupnost pro vefejnost, je koncipovan jako osobni, tedy ,,jednouzivatelsky*
(Blabolil, 1997). Od 90. let 20. stoleti mnozstvi uzivatel internetu geometricky vzrusta,
kazdy rok se vice jak zdvojnasobuje, nastava doba, ktera zasadnim zptisobem ovliviiuje
chovani lidstva — doba internetova. Dnesni celosvétova pocitaéova sit’ predstavuje
globalni kyberprostor — nepieberny zdroj informaci a myslenek, do n¢hoz mtize vstoupit
n¢kolik miliard G¢astnikt (Kras, 2001).

Dalsim klicovym meznikem ve vyvoji internetu je vznik celosvétové pavuciny
stranek oznac¢ované jako World Wide Web (WWW). Jde o zptisob komunikace pomoci
multimedialnich a hypertextovych odkazl, coz u¢inilo webové prezentace uzivatelsky
i komerén¢ atraktivnimi. Dnes mize prakticky kazdy uzivatel na internetu publikovat
své myslenky (Blabolil, 1997). V r. 1992 byl nastartovan projekt Mosaic, $lo 0 vyvoj
grafického webového prohlizeée (Kodytek [on-line], 2006). Ceska republika byla
k internetu oficiadlné ptipojena 13.2.1992. Zprvu disponovala 2 uzly (Praha, Brno)
propojenymi pevnou linkou, ¢asem byla tato patet rozsifena o dal$i mésta, vznikly
konkurenéni projekty. Kapacita sité nejdiive slouzila akademickym a nevydéleénym
organizacim, od r. 1995 i komercni sféfe, ktera poskytuje finance k dal$imu rozvoji
a provozu (Zemanek, 2004).

V ramci internetové sit€ mohou uzivatelé vyuzivat nékolika standardnich sluzeb,
nejcastéji jde o World Wide Web (WWW) — soustavu propojenych hypertextovych
dokumentti, ktera poskytuje rozsahly informacni virtudlni prostor (Broza, 2004).
Z dalsich stoji za zminku HTTP (Hyper Text Transfer Protocol) — strukturovany text
s odkazy na jiné stranky, texty, obrazky, zvuky, animace a jiné soubory (Riha, 1996),
FTP (File Transfer Protocol) — nastroj k hromadnému piesouvani souborti, umistovani
grafiky, hudby a videa na webové stranky (Musil [on-line], 2003a). V pfipadé elektronické
posty (e-mailu) se jedna o rychlou komunikaci mezi institucemi, podniky i soukromymi
osobami. Zpravy mohou obsahovat text, zvuky, obrazky, videa (Riha, 1996). E-banking
(elektronické bankovnictvi) nabizeji v souc¢asné dobé vSechny banky. Prostfednictvim
klientského ¢isla a hesla je mozné okamzité zjistit stav svého Gc¢tu a provadét rizné
bankovni operace v kteroukoliv hodinu a z jakékoliv vzdalenosti (Elektronické
bankovnictvi [on-line], 2010). IM (Instant Messaging) dovoluje pfimou komunikaci na
siti v realném case, News (UseNet, NetNews, NewsGroup) jsou tématicky zaméiené
diskusni skupiny, kde je mozné procitat si pfispévky, reagovat na né¢ a zvetejiiovat
vlastni. Veskery obsah je pfistupny vSem (Musil [on-line], 2003b). Sluzba Noviny
urychluje pfistup k informacim, které jsou piehledné tiidéné do rubrik. Prakticky kazdy
vyznamngj$i tistény titul ma i svoji elektronickou mutaci, existuji i tituly Sitené vyluéné
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elektronickou cestou. Na pfispévky je mozné reagovat, diskutovat k nim (Kras, 2001).
Obchodovani a nakupy (e-business, e-commerce, e-shop) piedstavuji rostouci segment
sluzeb internetu. V soucasnosti je mozné nakupovat nepiebernou paletu zbozi a sluzeb
a platit pfes internet nebo pomoci SMS zprav. Zbozi je vétSinou posilano kuryrni
sluzbou nebo postou na dobirku. (Vitovsky, 2006) WAP (Wireless Application Protocol)
zajistuje provoz elektronickych sluzeb optimalizovanych pro mobilni telefony, které
pak umoziuji na displeji totéz, co internetovy prohlize¢. Televizni a rozhlasové vysilani
Sifené po internetu dovoluje zhlédnout vétSinu potadd v pfimém pienosu nebo po
premiérovém odvysilani (Kras, 2001).

Piinosem rozlehlych pocitacovych siti je sdileni informaci bez ohledu na
geografickou vzdalenost, informace jsou béhem vtefin k dispozici prakticky kterémukoliv
ucastnikovi sité (Veftat et al., 1993). Pfevratny rozvoj ICT ovliviiuje mnozstvi stranek
lidského zivota: z jedné strany racionalizuje a usnadiiuje nepiebernou fadu lidskych
¢innosti, ze strany druhé poskytuje prostor pro pachani trestnych ¢ind. Dnes$ni déti
a mladez travi u pocitace stale vice ¢asu, fenoménem internetu byvaji doslova pohlceny.
Podle celosvétového prizkumu agentury Media Metrix z roku 2000 se doslo k zavéru,
ze na internetu surfuji v 7,6 % déti od 2 do 11 let a teenagefi v 11,9 %. Z vysledka se
da predpokladat, ze v CR je vice nez Gtvrtina détské internetové populace mladsi 18 let.
Témét vSechny déti maji v soucasné dob¢ pfistup k internetu, ¢ast jejich zivota se tak
odehrava ve virtualnim prostedi a ony tento fakt povazuji za pfirozeny a bézny. (Co
détem hrozi na internetu [on-line], 2010)

Pii praci s pocitacem a pii pohybu na internetu hrozi détem a dospivajicim fada
rizik. K nejvyznamnéj$im z nich patii:

e neopatrné a bezmyslenkovité sdélovani citlivych informaci, pii némz hrozi jejich
zneuziti; pti propojeni stop zanechanych v kyberprostoru 1ze i bez specialnich
znalosti pomoci vyhleddvactu sestavit profil konkrétniho uzivatele (Docekal
[on-line], 2010);

e komer¢ni vyuziti a zneuziti dat déti a mladych lidi ziskanych ze socialnich siti,
sestaveni komplexniho profilu osobnosti i jeji rodiny, tipovani budoucich obéti
trestné ¢innosti (Prochazka [on-line], 2010);

e publikace a zneuziti nevhodného obsahu na socidlnich sitich, celosvétovou
doménou je Facebook, ktery béhem nékolika let ziskal v prostfedi ¢eského
internetu vice nez 2 miliony uzivatelt (Dédicek, 2010);

o flaming, tedy utoéné, urazlivé, nepratelské jednani vedené prostfednictvim
internetu, pii kterém lze vyuzit e-mailu, diskusnich for i chatu, vést plamennou
diskusi bez logické argumentace s cilem urazet, zesmésnovat, itoCit, dochazi
k porusovani zakladnich pravidel komunikace na internetu, tzv. netikety (Flame
war [on-line], 2010);

e hacking: prinik do informacnich systémd s cilem jejich prozkoumani a poznani
funkce, obvykle bez zmén jejich ¢innosti a dalsich skod (Jirovsky, 2007);

e cracking: prinik do informaénich systému s cilem ziskat data, zménit jejich
obsah, funkci, obohatit se, pachat dalsi trestnou Cinnost, specidlnim piipadem
jsou tzv. script-kiddies-dospivajici s minimalnimi technickymi znalostmi, ktefi
se zviditelnuji prostfednictvim poskozovani ICT. Je tieba také pripomenout
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porusovani autorskych prav a prav k dusevnimu vlastnictvi, kterych se uzivatelé
dopoustéji nelegalni nabidkou pocitaéovych programii a multimedialnich
soubort, odstraiovanim ¢i obchazenim ochrannych prvkt v nich. (Rychnovsky,
2005);

phishing ("rhybateni"): forma podvodu na internetu, vylakani, ziskani a zneuziti
davéry a osobnich dat nezkuseného, naivniho uzivatele, napi. piihlaSovacich
jmen, hesel, ¢isel ucta, PIN kodd, apod.(Phishing [on-line], 2010);
cybergrooming: zamérné a manipulativni jednani s détmi a mladistvymi
prostiednictvim internetu, nejcastéji chatu, e-mailu, seznamek a ICQ, které ma
v obéti vyvolat falesnou divéru. Manipulator (groomer) budi zdani, ze ditéti
nasloucha a rozumi, zaroven o ném sbira co nejvice informaci, které pak uziva
k vydirani, ublizovani, pfi osobnim setkani mize dité zneuzit k pedofilnim nebo
teroristickym aktivitim (Cyber grooming [on-line], 2010);

kybersex: hanliva, vulgarni internetova komunikace (slovo, text, fotografie,
video) sexualniho charakteru, ma rizny rozsah a formy — napf. flirtovani,
pornografické materidly, intimni navrhy, spycams, coz je voyerismus nebo
exhibicionismus pfes webkameru (AZ 25 miliont lidi denné provozuje kybersex
[on-line], 2010);

pedofilie, pornografie: jejich propagace i obstarani jsou v prostfedi internetu
mnohem snaz$i (Weiss, 2002). Détska pornografie predstavuje nejziskoveéjsi
odvétvi filmového pramyslu. (Milfiat, 2008; Vanickova, 2009). V tad¢ zemi
neni $ifeni pornografie ani trestnym ¢inem, ale diky nadnarodni povaze internetu
jsou stanky s nelegalnim obsahem viditelné i v zemich, kde je Sifeni pornografie
trestnou ¢innosti (Matéjka, 2002). DéEti nejsou jen v pozici obéti, ale i védomych
¢i nevédomych dodavateld citlivych materialt a sexualnich sluzeb (Milfiat,
2008; Kozisek, 2010; Viktora, Vokag¢, 2010);

SMS spoofing: vSichni mobilni operatofi poskytuji sluzby propojené s internetem,
mj. lze posilat SMS zpravy, e-mail, prohlizet WWW stranky. Dité, které vétSinou
nenapadne ovéfovat odesilatele pfijat¢é SMS zpravy (muze byt anonymni
a podvrzena), se tak mize dostat do nebezpeéné situace (Klima, 2005; SMS
Spoofing [on-line], 2010);

malware: souhrnné oznaceni pro Sifeni Skodlivych kodd (napf. viry, Cervi,
trojské kong), které mohou proniknout do pocitaéovych systémut a poskodit
je, distribuovat nevyzadanou reklamu, vykradat nebo zpfistupnit citliva data
(Hlavenka, Samsuk, 1996; Kocman, Lohnisky, 2005; Kunes, 2006);

spamming: nevyzadana sdéleni vétSinou reklamniho charakteru, kterd jsou
masove rozesilana predevsim e-mailem, ale zapleveluji i diskusni fora a socialni
sité, otevieni spamu ohroZuje uzivatele napt. zavirovanim pocitace, pfesunem na
zavadové stranky (Matéjka, 2002);

hoax (vymysl, podvod, mystifikace, novinafska kachna): jde o fetézové e-maily,
které maji vétSinou charakter poplasnych zprav, obsahuji napf. varovani pred
neexistujicimi hrozbami, vyzyvaji piijemce k dal§imu masovému rozesilani
(Unos déti v obchodnim domé [on-line], 2010);

cyberbullying (kybersSikana): jde o nasilné a ponizujici aktivity jednotlivce nebo
skupiny vuci slabsimu jedinci, ktery nemtize ze situace uniknout, neni schopen se
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ucinné branit (Vagnerova, 2004), v tomto ptipad¢ se vétsSinou jedna o nahravani
a publikaci videozaznami nebo fotografii déti a uciteld v diskreditujicich
situacich, je pouzito pocitade, internetu ¢i mobilniho telefonu (Doubrava,
2010);

e cyberstalking: pronasledovani, slidéni s naslednym utoénym chovanim
prostfednictvim internetu a mobilnich telefont, vedouci k poskozeni obéti
a demonstraci moci a sily uto¢nika (Kyberstalking [on-line], 2009);

e kyberterorismus, propagace nasili a agresivity: nasili se postupné stava soucéasti
bézné zkusenosti, dokonce i tehdy, jde-li o nasili symbolické, prezentované
v médiich, za¢ina byt povazovano spole¢nosti za normalni jev (Vagnerova, 1997).
Podle Jirovského (2006) je kyberterorismus spojeni kyberprostoru s terorismem,
jde o aktualni globalni hrozby, nezdkonné aktivity namifené proti pocitaclim,
pocitacovym sitim a v nich uloZzenym informacim s cilem zastrasit nebo donutit
k podpofte socialnich ¢i politickych cila.

e propagace nabozenskych sekt a extrémistickych hnuti: déti a mladi lidé jsou velmi
ohrozenou a vysoce ovlivnitelnou skupinou, vysokd anonymita internetového
prostiedi umoznuje prezentaci aktivit téchto skupin, nabor novych ¢lend,
mobilizaci jejich sponzorii (Smahel, 2003);

e sifeni ideologie ¢ist¢ konzumniho zplsobu Zivota, preference financi, ispéchu,
egoismu a moci na ukor klasického hodnotového zebticku (zdravi, rodina, vztahy,
zaliby) (Ri¢an, 2007);

e zavislost na virtudlnich drogach (netolismus ¢i netomanie) a ICT, napt. mobilu,
chatu, socialnich sitich, internetu, poéitaci: u déti a dospivajicich vznika zavislost
rychleji nez u dospélych, zasahuje vSechny atributy zdravi (Kalina [on-line],
2010), u zavislosti dominuje psychicka slozka (Pokorny et al., 2002), jejimu
vzniku napomaha nejistd osobnost s nizkym sebevédomim a sebehodnocenim
a ztratou realnych socidlnich vazeb, muze se objevit i tolerance (Vagnerova,
2004; Nespor, 2000; ,,Zavislost” na internetu a boj proti ni [on-line], 2010).

Kazdy ma pravo internet vyuzivat k dobrym vécem, jinou véci je, Ze jej nektefi
jedinci zneuzivaji ve svij prospéch a potéchu. Zakladni informovanost o prevenci
a bezpecnosti by mélo dité dostat pfedevsim v rodiné (Fischer, Skoda, 2009).

Bednart (2006) a Kiihnelova (2011) uvadéji nékolik zakladnich pravidel dodrzeni
pocitacové bezpeénosti:

e nestahovat zadné ilegalni programys;
pozivat legalni a aktualizovany opera¢ni systém, oficialni webové prohlizece;
neotevirat e-maily a pfilohy, které nebyly vyzadany, pochazeji z neznamych
adres;
fadné prostudovat vystrahy a dalsi zpravy, které souviseji s ¢innosti poéitace;
nenav§tévovat problematické stranky, zejména s nabidkou pornografie,
nelegalnich programti a médii, jsou nejc¢astéjSimi nositeli virt;

e pro riuzné sluzby pouzivat rizna hesla, ktera budou delsi (kombinace pismen,
Cislic, specialnich znaki);
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e po skonéeni prace s webovymi aplikacemi se fadné odhlasit a uzavfit vSechna
okna prohlizece, zabrani se tak moznému vykradani informaci;

e do registraénich formulai zadavat minimum osobnich informaci;

e nikomu, jehoz identitou si nejsme jisti, nesdélovat zadné osobni informace.

V prevenci rizikového chovani déti a dospivajicich hraje stézejni roli rodina, jez
poskytuje zazemi potiebné ke spolecenské seberealizaci, je zdrojem zkusenosti a vzorct
chovani, které nemiizeme ziskat v jiném prostiedi (Fischer, Skoda, 2009). Rodina ditéte
je klicovym faktorem pro predikci rizikového chovani, jako prevence rizikového vyvoje
se zdlraziuje oteviena komunikace a vyznam pozitivnich emoénich vztahti v roding,
i zda a jaké jsou vztahy mezi rodi¢i a Skolou (Macek, 1999).

Déti je dalezité od predskolniho véku vychovavat tak, aby umély tiidit informace
a naucily se posuzovat, co je pro n¢ skodlivé a co prospésné. Je dobré byt svym détem
stale nablizku a pribézné kontrolovat, které stranky navstévuji, dohodnout se, kolik dité
muze stravit pfed obrazovkou ¢asu a dbat na dodrzovani pravidel. K ochrané déti lze
pouzit riznych typu hlidacich programt (Hlidaci pes 2002 [on-line], 2010).

Pokud se rodi¢e pro zakoupeni takového programu rozhodnou, pted jeho
samotnou instalaci je lepsi s détmi nejdiive promluvit a vysvétlit jim, Ze program neni
urCeny ke sledovani potomka, ale k jeho ochrané. Déti by mély chapat, ze existuji
metody, jak se nebezpecnym situacim vyhnout, a rodic¢e chtéji znat vse, co se jim kdy
prihodi. Je to pravé neinformovanost, ktera ¢ini déti zranitelnymi (Elliottova, 2000).

Z pohledu transformace skolniho systému v navaznosti na procesy evropské
integrace je zfejmé, ze v soucasné dob¢ je potieba reformovat vzdélavaci programy na
vsech trovnich edukace na zakladé pozadavkul socialné — trzni ekonomiky a pfipravit
mladé lidi na moznost vstupu na flexibilni trh prace Evropské unie s dynamickymi
komunika¢nimi dovednostmi a poznatky o vyuziti modernich technologii véetné
internetu (LokSova, Loksa, 2003).

Jsme soucasti informacni spole¢nosti, a proto se s témito novymi vlivy
proménuje prosttedi, v némz se vzdélavani uskuteéiiuje. Znacnou ¢ast znalosti
v této oblasti ziskavaji déti ve $kole. Méni se vyukové cile, prizptisobuji se Skolni
vzdélavaci programy a v koneéném dusledku i celkové ulohy Skol. Orientovat se
ve svété informaci, ziskat elementarni dovednosti v ovladani vypocetni techniky
a dosahnout zékladni Grovné gramotnosti v uzivani modernich technologii dokazi déti
jiz od zékladnich $kol prostiednictvim vzdélavaci oblasti Informacni a komunikacni
technologie, ktera je povinnou souéasti Ramcovych vzdélavacich programu
zakladniho vzdélavani (RVP ZV). Tato vzdélavaci oblast je pro ziskani kvalitniho
vzdélani a udrzeni tolik pozadované konkurenceschopnosti na trhu dulezita. Ziskané
dovednosti jsou v informacni spolecnosti nezbytnym piedpokladem uplatnéni na
trhu prace i podminkou k efektivnimu rozvijeni profesni i zajmové ¢innosti. Cilové
zaméteni smétuje k pozndvani, porozuméni digitalnim médiim a v§em toktim informaci
od samého vzniku, pienosu, zpracovani az po praktické vyuziti. Zaci se uéi tvorivé
myslet, porovnavat a tfidit vice informacnich zdrojQ, respektovat prava k dusevnimu
vlastnictvi. StéZejnim cilem je zaujeti odpovédného, etického pfistupu k nevhodnym
obsahim vyskytujicim se na internetu ¢i jinych médiich (Vitkova, 2004; RVP ZV,
2010).
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Volnym c¢asem je myslen Cas, v némz si dité mize svobodné, na zakladé své
nalady, zajmu a pocitu, volit ¢innost, jakou samo chce (Pavkova et al., 2001). Kazdou
volnocasovou aktivitu u déti a mladeze nelze povazovat za prevenci, je tieba vybirat
a podporovat takové programy a koncepce, které budou plnit funkce regeneracni,
relaxaCni, vychovné, socialn¢ preventivni a kompenzacni. Zaclenéni ditéte do
volnocasové aktivity je pomérné slozity proces, u né¢hoz je nezbytné, aby obsahoval
faktory informacni, motivac¢ni, ekonomické i socidlni. V zivoté déti i mladeze
s nastupem informacnich technologii doslo v oblasti volného Casu ke zménam. Sport
a kultura se zkomercionalizovaly, dominantnimi médii se staly poéitace, internet,
televize, poslech reprodukované hudby. Mnoho déti nevi, jak smysluplné vyuzit sviij
volny ¢as, proto podléhaji nude. Vlastni aktivity nahrazuji televize a video. (Viehoffova,
Reuysova, 2000) Je jasné, ze v zivoté déti a mladeze hraji digitdlni média dilezitou
roli a bylo by $patné jim je zakazovat ¢i jinym zplisobem je zatracovat. Je tfeba mit na
paméti, ze ¢im jsou déti mladsi a nevyzralejsi, tim vétsi maji média vliv na utvareni
nazord a postojd. Dilezitym aspektem je vychova k rozvoji osobnosti déti, osvojeni si
pozitivniho socialniho chovani, zdravého zivotniho stylu a pfirozeného odmitani vSech
forem porusovani zakona. Nejzdravéjsimi volnocasovymi aktivitami jsou sportovni
a pohybové, které naplituji v mnoha oblastech zdravy zivotni styl, rozvijeji socializaci
a celou osobnost mladych lidi. Kvalitn¢ vyplnény volny ¢as samoziejmé nevyiesi vse,
ale zmensuje pravdépodobnost, ze dité ,,sklouzne* k nezadoucim jevim spojenym
s pocitacovymi technologiemi a k socialn¢ patologickym jevim vSeobecné, zaroven
zvySuje Sanci, Ze dité bude v néem uspésné. Pti vytvareni volnocasovych aktivit neni
dilezité mnozstvi, ale jejich skladba a kvalita (Hajek et al., 2008).

Metodické poznamky

Hlavnim cilem vyzkumného Setieni byla analyza rizikového chovani a moznosti
zneuzivani informacénich a komunikacnich technologii ve vzorku déti a mladeze.

K naplnéni tohoto cile byla zvolena metoda kvantitativniho vyzkumu. Bylo
vyuzito kritické analyzy odbornych tisténych a elektronickych informacnich zdroja
a techniky anonymniho dotazniku. Samotné dotazovani probéhlo v rozmezi ledna az
kvétna 2010. Nejdiive bylo kontaktovano vedeni vybranych zakladnich a stfednich skol,
jemuz byly sdéleny zakladni informace o vyzkumu, vzdy se jednalo o jednu zakladni
a jednu stiedni skolu v kazdém krajském mésté republiky (podrobnéji viz tab. 1 a 2). Na
zékladnich $kolach byl dotaznik ur¢en pouze pro zaky druhého stupné.

Po ziskani souhlasu vybranych $kol byl v kazdé z nich osloven pedagog, ktery
byl povéten rozdanim i sbérem dotaznikti mezi zaky a studenty v jednotlivych tiidach,
vétsinou se jednalo o ucitele, ktery vyucoval pfedmét Informatika.

Respondentiim bylo rozdano celkem 1300 anonymnich nestandardizovanych
dotaznikd, obsahujicich celkem 35 polozek s uzavienou nabidkou odpovédi, z toho
29 s moznosti jednoznaéné volby, 6 mnohoznaéné volby. Na kazdou $kolu tedy ptipadlo
50 dotaznikd, zpét se vratily 1072 vyplnéné formulate.

Data z formulait byla pfevedena do elektronické podoby, vystupy byly ziskany
pomoci popisné statistiky za vyuziti programu Epilnfo, v. 6.04 en (Dean et al., 1994).
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Skupina respondenti

Kraj CR Divky Hosi Celkem

n=>525 n=>547 n=1072

Pocet % Pocet % Pocet %
Karlovarsky 45 8,6 38 6,9 83 7,7
Olomoucky 50 9,5 44 8,0 94 8,8
Plzensky 37 7,0 46 8,4 83 7,7
Ustecky 36 6,9 43 7,9 79 7,4
Stfedocesky 42 8,0 60 11,0 102 9,5
Pardubicky 42 8,0 43 7,9 85 7,9
Liberecky 39 7.4 40 7,3 79 7.4
Vysocina 42 7,8 42 7,7 84 7,7
Moravskoslezsky 37 7,0 43 7,9 80 7,5
Jihodesky 38 7,2 33 6,0 71 6,6
Jihomoravsky 40 7,6 40 7,3 80 7,5
Zlinsky 38 7,2 40 7,3 78 7,3
Kralovéhradecky 39 7.4 35 6,4 74 6,9
Tabulka 1: Charakteristika respondentl z hlediska zastoupeni jednotlivych kraja
a pohlavi
Skupina respondenti

Divky Hosi Celkem

Vékova kategorie n=>525 n=>547 n=1072
Pocet % Pocet % Pocet %

19 let a vice 44 8,4 45 8,2 89 8,3
17-18 let 106 20,2 112 20,5 218 20,3
15-16 let 150 28,6 133 243 283 26,4
13—14 let 111 21,1 130 23,8 241 22,5
11-12 let 114 21,7 127 23,2 241 22,5

Tabulka 2: Charakteristika respondentti z hlediska vékovych kategorii a pohlavi

Dotaznikového Setfeni se zlcastnili celkem 1072 respondenti; 525 divek
a 547 hochti. Celkové nejpocetné;jsi zastoupenou skupinou byla vékova kategorie 15—
16 let, nejméné zastoupenou skupinou pak vékova kategorie 19 let a vice.

Vysledky dotaznikového Setieni

Vysledky jsou prezentovany pomoci tabulek absolutnich a relativnich éetnosti
ziskanych tfidénim souboru dle pohlavi a doprovozenych textovym komentafem. Drobné
odchylky v relativnich etnostech (desetiny procent) jsou zptisobeny zaokrouhlovanim
¢iselnych hodnot na jedno desetinné misto.
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Cas straveny

Skupina respondentii

tydné u potitate Divky Hosi Celkem
Pocet % Pocet % Pocet %

méné nez 2 hodiny 0 0,0 0 0,0 0 0,0
3-5 hodin 16 3,0 3 0,5 19 1,8
6-10 hodin 44 8,4 17 3,1 61 5,7
11-15 hodin 100 19,0 58 10,6 158 14,7
16-20 hodin 151 28,8 159 29,1 310 28,9
vice jak 20 hodin 213 40,6 310 56,7 523 48,8

Tabulka 3: Celkovy ¢as straveny u pocitaée béhem tydne

Celkové respondenti travi u pocitace vice jak 20 hodin tydné — 523 osoby
(48,8 %), z toho je 213 divek (40,6 %) a 310 hochi (56,7 %). Méné jak 2 hodiny tydné

prakticky nikdo z respondentti neuvedl.

Cas straveny tydné

Skupina respondentii

hranim po¢itac¢ovych her Divky Hosi Celkem
Pocet % Pocet % Pocet %

méné nez 2 hodiny 156 29,7 60 11,0 216 20,1
3-5 hodin 106 20,2 154 28,2 260 243
6-10 hodin 30 5,7 132 24,1 162 15,1
11-15 hodin 14 2,7 82 15,0 96 9,0
16-20 hodin 8 1,5 39 7,1 47 4,4
vice jak 20 hodin 13 2,5 55 10,1 68 6,3
hry na pocitaci nehraji 198 37,7 25 4,6 223 20,8

Tabulka 4: Cas straveny tydné u poitatovych her

Celkove respondenti hraji nejéastéji pocitacové hry 3—5 hodin tydné (260 osob,
24.3 %). Pocitacové hry viibec nehraje 198 divek (37,7 %); hosi hraji pocitacové hry
nejcastéji 3—5 hodin tydné (154 respondenti, 28,2 %). Z tabulky je patrné, Ze chlapci

celkové hraji pocitacové hry daleko castéji nez divky.
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Cas straveny tydng

Skupina respondentii

surfovanim na internetu Divky Hod Celkem
Pocet % Pocet % Pocet %
méné nez 2 hodiny 19 3,6 2 0,4 21 2,0
3-5 hodin 54 10,3 34 6,2 88 8,2
6-10 hodin 90 17,1 63 11,5 153 14,3
11-15 hodin 110 21,0 118 21,6 228 21,3
16-20 hodin 107 20,4 132 24,1 239 22,3
vice jak 20 hodin 143 27,2 197 36,0 340 31,7
vubec nesurfuji 2 0,4 1 0,2 3 0,3

Tabulka 5:

Cas straveny tydné surfovanim na internetu

Celkové respondenti nejéastéji surfuji na internetu vice jak 20 hodin tydné
(340 osob, 31,7 %); z toho jde o 143 divky (27,2 %) a 197 hochii (36 %).

Na otazku, zda rodi¢im vadi traveni volného Casu déti u pocitace, odpovédél
pozitivné celkem 501 respondent (46,7 %); z toho byly 282 divky (53,7 %) a 219 hocht
(40 %). Na otazku, zda rodice kontroluji, na jaké stranky se na internetu déti divaji,
odpovédeli pozitivné celkem 134 respondenti (12,5 %); z toho bylo 109 divek (20,8 %)
a 25 hochi (4,6 %). Rodice nejéastéji kontroluji své déti ve veéku mezi 11.— 12. rokem.

Cas straveny tydné

Skupina respondenti

komunikaci na socialnich

O Divky Hosi Celkem
sitich Pocet % Pocet % Pocet %
méné nez 2 hodiny 2 0,4 2 0,4 4 0,4
3-5 hodin 20 3,8 16 2,9 36 3,4
6-10 hodin 60 11,4 30 55 90 8,4
11-15 hodin 96 18,3 102 18,6 198 18,5
16-20 hodin 113 21,5 136 24,9 249 23,2
vice jak 20 hodin 187 35,6 247 452 434 40,5
takto nekomunikuji 47 9,0 14 2,6 61 5,7

Tabulka 6: Cas straveny tydné komunikaci na socialnich sitich

Respondenti nejcastéji komunikuji na socialnich sitich vice jak 20 hodin tydné,
coz zminily 434 osoby (40,5 %); jde o 187 divek (35,6 %) a 247 hocht (45,2 %).
Socialni sité ke komunikaci viibec nevyuziva 61 respondent (5,7 %), z toho 47 divek

(9 %) a 14 hochii (2,6 %).
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Setkéni s ataky Skupina respondenti

pi‘es mobilni telefon Divky Hosi Celkem

a potitat Pocet % Pocet % Pocet %

vyhroZzovani 35 6,7 56 10,2 91 8,5
zesméStiovani 71 13,5 86 15,7 157 14,6
urazeni 76 14,5 84 15,4 160 14,9
zneuZiti uctu 54 10,3 57 10,4 111 10,4
foto, video, hlas 201 38,3 203 37,1 404 37,7

Tabulka 7: Ataky pres informacni a komunika¢ni technologie
(respondenti mohli zaskrtnout vice kladnych odpovédi soucasné)

Respondenti se setkali se vSemi nabizenymi moznostmi atakti cestou ICT.
Nejcastéji se jednalo o zneuziti fotografii, video- a audiozaznamii zachycujicich trapné
¢i choulostivé situace a jejich prezentaci na nékteré ze socialnich siti nebo webovém
portale. Cast&ji byly obéti wtoku prostfednictvim ICT vystaveny zesmésiiovani
a urazkam. V celém souboru se s touto formou uroku setkalo 86,1 % respondentd,
83,3 % divek a 88,8 % hochu.

Obecné se s nepiijemnou situaci souvisejici s uzivanim ICT setkalo celkem
170 respondentti (tj. 15,9 %); 79 divek (tj. 15 %) a 91 chlapec (tj. 16,6 %). Dle vékové
kategorie byl nejvice zastoupen vék od 13 do 14 let — celkem 54 respondentt (tj. 31,8 %);
nejméné kategorie 19 let a vice — celkem 10 respondentu (tj. 5,9 %).

o Skupina respondentii

problém s rodic Divky Hosi Celkem
Pocet % Pocet % Pocet %

vyhrozovani 7 1,3 13 2.4 20 1,9

urazeni 21 4,0 21 38 42 39

zesmesnovani 31 5,9 26 4.8 57 5,3

zneuZiti uctu 21 4,0 27 49 48 4.5

Tabulka 8: Reseni atakd vedenych cestou ICT s rodici
(respondenti mohli zaskrtnout vice kladnych odpovédi soucasné)

Spoleéné s rodici fesilo utoky cestou ICT 15,6 % respondentd, 15,2 % divek

Vv v 7 [

a 15,9 % hochti. Nejcastéji se jednalo o zesmé$iovani a zneuziti uctu na socialni siti.
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Sdéleni citlivych informaci

Skupina respondentii

cestou internetu po kratké Divky Hosi Celkem
Znimosti Pocet % Pocet % Pocet %
jméno 382 72,8 407 74,4 789 73,6
ptijmeni 117 223 127 23,2 244 22,8
bydlisté (adresa) 25 4.8 28 5,1 53 49
¢islo mobilu 33 6,3 38 6,9 71 6,6
identifikace Skoly 70 13,3 51 9,3 121 11,3
e-mail 118 22,5 115 21,0 233 21,7
Skype, ICQ 128 244 135 24,7 263 24,5
heslo e-mailu 0 0,0 0 0,0 0 0,0
PIN kod kreditni karty 0 0,0 0 0,0 0 0,0

Tabulka 9: Svéfeni osobnich idaji a citlivych informaci po kratké znamosti po
internetu (respondenti mohli zaskrtnout vice kladnych odpovédi soucasné)

V ptipadé, ze by respondenti znali osobu pouze kratce a jen z komunikace po
internetu, prozradili by nejéastéji své jméno (uvedlo celkem 789 osob, tj. 73,6 %;
382 divky, tj. 72,8 %; 127 chlapci, tj. 23,2 %), dale ¢islo Skypu a ICQ (celkem 263 osoby,
tj. 24,5 %; 128 divek, tj. 24,4 %; 135 chlapcu, tj. 24,7 %). Nikdo z respondentti by

neprozradil heslo ke svému e-mailovému uctu a PIN kod své kreditni karty.

Po ro¢ni znamosti pouze z komunikace po internetu by situace vypadala obdobné
(viz tab. 10): respondenti by nejcastéji prozradili své jméno (celkem 968 osob, tj. 90,3 %;
467 divek, tj. 89 %; 501 chlapec, tj. 91,6 %). Druhou nejcastéji sdélenou informaci by
bylo ¢islo Skypu a ICQ (zminily celkem 792 osoby, tj. 73,9 %; 386 divek, tj. 73,5 %;
406 chlapci, tj. 74,2 %). Opét by nikdo z respondentii neprozradil heslo ke svému

e-mailovému uctu a PIN kéd své kreditni karty.

Sdéleni citlivych informaci

Skupina respondenti

cestou internetu po ro¢ni Divky Hosi Celkem
Znamosti Pocet % Pocet % Pocet %
jméno 467 89,0 501 91,6 968 90,3
ptijmeni 280 533 303 55,4 583 54,4
bydlisté (adresa) 151 28,8 157 28,7 308 28,7
¢islo mobilu 186 354 203 37,1 389 36,3
identifikace skoly 241 45,9 270 49,4 511 47,7
e-mail 374 71,2 409 74,8 783 73,0
Skype, ICQ 386 73,5 406 74,2 792 73,9
heslo e-mailu 0 0,0 0 0,0 0 0,0
PIN kod kreditni karty 0 0,0 0 0,0 0 0,0

Tabulka 10: Svéteni osobnich udajt a citlivych informaci po roéni znamosti
po internetu (respondenti mohli zaskrtnout vice kladnych odpovédi souc¢asné)

196




Skupina respondentii

Pocet % Pocet % Pocet %
jméno 373 71,0 395 72,2 768 71,6
ptijmeni 69 13,1 73 13,3 142 13,2
bydlisté (adresa) 16 3,0 14 2,6 30 2,8
¢islo mobilu 32 6,1 27 4,9 59 5,5
identifikace Skoly 33 6,3 29 53 62 58
e-mail 108 20,6 117 21,4 225 21,0
Skype, ICQ 132 25,1 157 28,7 289 27,0
heslo e-mailu 0 0,0 0 0,0 0 0,0
PIN kod kreditni karty 0 0,0 0 0,0 0 0,0

Tabulka 11: Svéfeni osobnich tdaji a citlivych informaci po internetu za uplatu
(respondenti mohli zaskrtnout vice kladnych odpovédi soucasné)

Respondenti by svému komunika¢nimu partnerovi, jehoz znaji pouze po internetu,
za Uplatu (darek, penize) nejcastéji prozradili své jméno (celkem 768 osob, tj. 71,6 %;
373 divky, tj. 71 %; 395 chlapci, tj. 72,2 %). Druhou nejcastéji zvefejnénou informaci
by pfedstavovalo ¢islo Skypu a ICQ (uvedlo celkem 289 osob, tj. 27 %; 132 divky, tj.
25,1 %; 157 chlapcd, tj. 28,7 %). Nikdo z respondentli by neprozradil heslo ke svému
e-mailovému ucétu a PIN kéd své kreditni karty.

Rada oslovenych déti se jiz setkala s obtéZovanim intimniho charakteru.
Fotografii, kde je nékdo ¢aste¢né svleCeny nebo nahy, dostali celkem 193 respondenti
(4. 18 %); 98 divek (tj. 18,7 %) a 95 chlapct (tj. 17,4 %). Sexualné¢ ladénou zpravu
dostalo celkem 425 respondentt (tj. 39,6 %) — 198 divek (tj. 37,7 %) a 227 chlapcu (.
41,5 %). Jak vyplyva z grafu €. 1, s rostoucim vékem stoupa i obtéZovani intimniho

charakteru.
11-12 let ;
13-14 let P l
O sexualni zprava
15-16 et ! >
[ choulostivé foto
17-18 ket H
19kta vice | |
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Graf 1: Obtézovani intimniho charakteru dle vékové kategorie respondentii
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Na schiizku dohodnutou cestou internetu by §li celkem 232 respondenti (21,6 %),
z toho 105 divek (20 %) a 127 chlapcti (23,2 %). Dle vékové kategorie by se schiizkou
nejcastéji souhlasili respondenti ve véku od 17 do 18 let (celkem 78, tj. 33,6 %).

Oznémenti schiizky Skupina respondentii

dohodnuté Divky Hosi Celkem

po internetu Pocet % Pocet % Pocet %
sourozenci 97 18,5 149 27,2 246 22,9
rodi¢im 207 39,4 134 24,5 341 31,8
kamaradovi 149 28,4 173 31,6 322 30,0
nikomu 72 13,7 91 16,6 163 15,2

Tabulka 12: Oznameni schiizky dohodnuté po internetu

Divky by se s planovanou schiizkou nejcastéji svétily rodictim (207, tj. 39,4 %),
hosi kamaradovi (173, tj. 31,6 %). Pravdu o sob¢ na internetu piSe celkem 219 respondentti
(20,4 %); 101 divka (19,2 %) a 118 chlapct (21,6 %). VétSina respondentti vystupuje pod
prezdivkou (celkem 805, tj. 75,1 %), z toho 395 dévéat (75,2 %) a 410 chlapcti (75 %).

Prosbu o mlceni tykajici se osoby — ,,Ze si spolu piseme* — obdrzelo celkem
240 respondentil (tj. 22,4 %), z toho 110 divek (21 %) a 130 chlapct (23,8 %). Nejéastéji
$lo o déti ve vékové skupiné 15-16 let.

Prosbu o mlceni tykajici se obsahu — ,,co si spolu piseme — obdrzelo celkem
214 respondentt (tj. 20 %), z toho 110 divek (21 %) a 104 chlapci (19 %). Opét $lo
nejcastéji o déti ve vékové skupiné 15-16 let.

Skupina respondenti

fzzle(:ls:nl;,ecl:i’r::ltgm Divky Hosi Celkem

Pocet % Pocet % Pocet %
Alik 284 54,1 325 59.4 609 56,8
Libimseti 460 87,6 492 89,9 952 88,8
YouTube 514 97,9 544 99,5 1058 98,7
Hry.cz 221 42,1 329 60,1 550 51,3
Facebook 524 99,8 547 100,0 1071 99,9
Rajce 376 71,6 433 79,2 809 75,5
MySpace 201 38,3 241 44,1 442 41,2
XChat 338 64,4 386 70,6 724 67,5

Tabulka 13: Znalost nékteré¢ho z uvedenych portali
(respondenti mohli zaskrtnout vice kladnych odpovédi soucasné)

Kromé 1 divky prakticky vSichni respondenti znaji Facebook — 1071 osoba, tj.
99,9 %. Druhym nejznaméjs$im portalem je YouTube — celkem 1058 osob, tj. 98,7 %,
z toho 514 divek (97,9 %) a 544 chlapci (99,5 %). Nejméné znamym portalem mezi
respondenty je MySpace — uvedly jej celkem 442 osoby, tj. 41,2 %, z toho 201 divka
(38,3 %) a 241 chlapec (44,1 %).
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Utet zaloZeny na Skupina respondenti

nékterém Divky Hosi Celkem
zuvedenych portild Pocet % Pocet % Pocet %
Alik 101 19,2 106 19,4 207 19,3
Libimseti 188 35,8 166 30,3 354 33,0
YouTube 154 29,3 229 41,9 383 35,7
Hry.cz 25 4,8 71 13,0 96 9,0
Facebook 463 88,2 515 94,1 978 91,2
Rajce 124 23,6 148 27,1 272 25,4
MySpace 26 5,0 25 4,6 51 4,8
XChat 153 29,1 167 30,5 320 29,9

Tabulka 14: Uget zaloZzeny na nékterém z uvedenych portali
(respondenti mohli zaskrtnout vice kladnych odpovédi soucasné)

Nejvice respondentd ma zalozeno sviyj ucet na Facebooku — celkem 978 osob,
tj. 91,2 %, z toho 463 divky (88,2 %) a 515 chlapct (94,1 %). Nejméné respondentti
ma zalozeno sviij Gcet na portalu MySpace — 51 osoba, tj. 4,8 %, z toho 26 divek (5 %)
a 25 chlapct (4,6 %). U chlapcti je druhym preferovanym portalem, kde maji zalozen
svij ucet, YouTube (uvedlo jej 229 chlapcd, tj. 41,9 %). Obdobn¢ dévcata uvedla jakou
druhou moznost portal Libimseti (188, tj. 35,8 %). Ve vékové kategorii od 11 do 12 let
ma zalozen sviij u€et na Facebooku celkem 240 respondentt (tj. 99,6 %).

Alespon jeden z portalt, kde lze nahlasit zavadovy obsah, znaji celkem
272 respondenti (25,4 %), z toho jde o 137 divek (26,1 %) a 135 chlapct (24,7 %).
Nejlépe informovani jsou respondenti ve vékové kategorii od 15 do 16 let (celkem
68 osob, tj. 25 %).

Z pohledu traveni volného ¢asu nejvice déti sportuje 3 az 5 hodin tydné
(333 respondenti, tj. 31,1%). Divky sportuji opét nejcastéji 3 az 5 hodin tydné (256, t;.
76,9 %), chlapci 6 az 10 hodin tydné (196, tj. 61,6 %).

Divky nejcastéji navstévuji dva zajmové krouzky (116, tj. 22,1 %), do zadného
zajmového krouzku nechodi 163 divky (31 %). Hosi nejcastéji navstévuji 1 zajmovy
krouzek (264, tj. 48,3 %), zatimco do zZadného krouzku nechodi 161 hoch (29,4 %).

Casty pocit nudy uvedlo celkem 220 respondentii (20,5 %), z toho bylo
126 divek (24 %) a 94 chlapci (17,2 %). Vétsinu volného ¢asu travi doma sam celkem
291 respondent (27,1 %), z toho bylo 157 divek (29,9 %) a 134 chlapci (24,5 %).
Nespokojenost se svym volnym ¢asem zminilo celkem 260 oslovenych (24,3 %), z toho
132 divky (25,1 %) a 128 chlapcu (23,4 %).

Diskuse

Internet se stal béhem poslednich 20 let béznou soucasti naseho zivota,
vyuzivame jej ke vzdélavani, praci i zabave. Vznikl také dal$i novy fenomén — fenomén
kyberprostoru, virtualni svét, kde se témét kazdy z nas ¢as od ¢asu pohybuje a zanechava
v ném svij otisk. Hledame-li n¢jaké informace, dostane se nam ¢im dal ¢astéji odkazu,
Ze ,,je to vSechno na internetu®.
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Se zdokonalovanim ICT se postupné stird hranice mezi realnym a virtualnim.
Zejména déti jsou od utlého véku zvyklé pristupovat k pocitaci a k internetu a manipulaci
s nimi vnimaji jako naprostou samoziejmost, obdobné tomu je s mobilnim telefonem.
Bohuzel si fada z nich neuvédomuje rizika, ktera jsou s t€émito ¢innostmi spojena, coz
muze vést k prozrazeni mnoha informaci diivérného charakteru, a kromé uniku i k jejich
zneuziti. Nevyplaci se také absolutni divéra v pravdivost publikovanych informaci, kdy
dani za jejich rychlé vyhledani a poskytnuti je mnohdy pochybna kvalita, prezentace
nespravnych, 1zivych a nebezpeénych nazort. Neda se tedy automaticky ztotoznit, Ze
vSe, co najdeme na internetu, je spravné, hodnotné a pravdivé. Vyplati se vzajemné
porovnavani informaci ziskanych z nékolika riiznych zdrojti, doporuéuje se preferovat
zejména klasické tisténé materialy a servery, jejichZ obsah je odborné recenzovan.

Pfed publikovani jakychkoli informaci (zejména osobniho charakteru) je tfeba
neopomenout pozorné pieéteni pravidel a licen¢nich podminek, coz plati ve zvysené
mife pfi pohybu na socialnich sitich typu Facebooku. Bohuzel, déti a dospivajici je
Casto preskakuji nebo ignoruji, a tak se dopoustéji zavaznych chyb, které jiz nelze
jednoduse vzit zpét, nebo jejich nasledky fesit pravni cestou. Mnoho zde zvetejnénych
materialt (fotografii, konverzace) by se lidé bali ukazat a fici svym nejblizSim pii
komunikaci ,,z 0¢i do 0¢i*, nic jim ov§em nebrani je publikovat na siti, ponévadz nejsou
pod pfimym dohledem. To je vSak velky omyl — internet ma ,,pamét* a kazdy v ném
vice ¢i mén¢ zanechava své stopy. V extrémnich ptipadech mize byt jedinec zpétné
identifikovan a spojen s ¢innostmi, které na siti provadél, odhaleny jeho zvyky, nazory,
spotiebni a profesni chovani, deviace. Tak, jako si cenime sv¢é rodiny, zdravi, postaveni,
financi a Gspéchti, bychom si méli cenit téz svého soukromi, a to i ve virtualni podobé.
Nedoporucuje se sdélovat vice udaji, nez je skute¢né potiebné, a jen tomu, koho zname
1épe nez jen ze setkavani na internetu. Rada pachateli trestné &innosti dokonale ovlada
tzv. socialni inzenyrstvi, neni pro n¢ problém vzbudit divéru obéti, manipulovat s ni;
opatrnost, ovéfovani identity komunikacniho partnera a mirné ,,paranoidni” pfistup jsou
tedy plné na misté.

Pfed svou expanzi byl pfedchtidce internetu siti vojenskou, vladni a nevefejnou,
po svém otevieni se velmi rychle rozsifil zejména do akademického sektoru. V soucasné
dobé internet obsahl prakticky celou planetu, jeho uzivateld je nékolik miliard. Vyznamny
podil jeho kapacity je ur¢en komerénim aktivitam, které také podstatné financuji jeho
dalsi rozvoj a udrzovani. Prinik reklamy na internet je dalsi dani za jeho sluzby. Na
jedné strané vytvaii konkurenéni prostiedi a tlak na pfijatelny pomér ceny a kvality
nabizenych komodit, na stran¢ druhé komplikuje fadé uzivateld bézny pohyb na siti,
inzeruje vyrobky a sluzby, které si nemohou ,,0sahat”, jsou odkazani pouze na solidnost
obchodnika.

Z4dny univerzalni vyhledava¢ neobsahne cely obsah internetu. Nékteré ¢asti siti
jsou bé&znym neprivilegovanym uzivatelim zamérné nedostupné (utajované informace),
jiné dovoluji jen omezeny prinik vyhledavacim robotim, které indexuji zvefejnéna data.

Cenzura obsahu internetu je sice v omezené mife mozna, vaze vSak znacné
technické a lidské kapacity. V globalnim méfitku je prakticky neproveditelna, ponévadz
toto médium je diverzifikované, vysoce dynamické, funguje bez ohledu na statni
hranice, uzivatelé preferuji svobodnou vyménu informaci a jakékoli zasadnéj$i omezeni
neni v jejich komunitach pozitivné pfijimano.
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Rozumna mira cenzury na strané rodi¢t déti a dospivajicich je ale realizovatelna
a zadouci. Nejjednodussi je stanoveni ,pravidel hry” a kontrola jejich dodrzovani.
Internetové prohlizede, ev. opera¢ni systém maji také moznost nastaveni détské pojistky
(filtrace potencialné nebezpecného obsahu a sluzeb, pouzivani pocitace jen v ur¢ité dob¢),
lze rovnéZ vyuzit nastroju tietich stran (specialnich hlidacich programii). V kazdém
ptipadé je vhodné, aby rodice ditéti takovou skute¢nost predem sdélili, probrali s nim
ucel takové ochrany, nepouzivali ji skryté, ,,na zapfenou”. Rovnéz je vhodné, aby se
rodi¢e aktivné zajimali o to, co jejich potomek na poditaci a na internetu déla, jak
vyuziva svij mobilni telefon. I dité ma pravo na své soukromi, je proto potifebné chovat
se taktné, nezni€it davéru vzajemného vztahu a otevienost komunikace.

Prace s ICT vyZzaduje nejen odpovidaji uroven technické a informacni, ale téz
medidlni gramotnosti. Medialni vychova, tvorba, obhajoba a posuzovani vlastnich
postoju, fakta o puisobeni reklamy, jejich tricich a schopnosti ji éelit by mély byt ditéti
poskytovany jiz v rodiné pted za¢atkem povinné Skolni dochazky, rovnéz tak povédomi
o informacich jako hodnoté, kterd ma svou cenu, jiz je tfeba umét odhadnout, chranit
a vazit si ji.

Déti nejsou jen obétmi poskozenymi zneuzitim ICT, ale samy aktivné mohou
takovym situacim napomahat. Rada z nich dobfe zna ,,svou taxu”, kterou mohou
zadat za intimni fotografie, osobni schiizky nebo rizné sexualni aktivity, vybira si ji
financovanim kreditti na mobilni telefon, vstupenkami do her, sponzoringem ve formé
obleceni, kosmetiky, mdédnich dopliikd, sportovnich a dalSich volnocasovych aktivit,
nebo ptimo v hotovosti.

Kazdé svoleni s komunikaci pfes webovou kameru nebo dokonce s osobni
schlizkou je pro dité potencialné nebezpe¢né a mélo by byt razné¢ odmitnuto. Kazda
necekand, nepfijemna nebo nezvykla situace, kterd se ditéti piihodi pfi manipulaci
s pocitacem, internetem nebo mobilnim telefonem, by méla byt s divérou automaticky
probrana s rodi¢i nebo jinou dospélou osobou ditéti blizkou (zakonny zastupce, pedagog,
vychovatel).

Zanedbatelné neni ani porusovani autorskych prav, jehoz se dopoustéji osoby,
které na internetu nelegalné vystavi a umozni sifeni audiovizualnich dél a pocitacovych
programt, ev. provedou odstranéni ochrany v téchto souborech. Vlastni stazeni takového
obsahu uzivatelem (zejména v ptipadé zvuku a videa) obvykle trestné neni, avsak jde
o pohyb v ,.,8edé zong¢”. Navic fada takto ,,upravenych” programi miize napachat znacné
Skody (poskozeni nebo zniCeni dat, jejich vykradani, zavirovani podéitace, sité, atd.)
a mit tragické nasledky (systémy kontroly a fizeni, ale i doméaci pocita¢ s dilezitymi
dokumenty, rodinnymi fotografiemi a videi za nékolik let).

Prilis casté a dlouhodobé pouzivani ICT mize generovat fadu zdravotnich
problémi. Nejde pouze o zavislostni chovani s vyraznou psychickou slozkou, ristem
tolerance, abstinen¢nimi pfiznaky, prokrastinaci, oplo$ténim komunikace a bloky
v pripadé ,,face to face”, ale téz o nepravidelny vyzivovy rezim s nevhodnou a vynucenou
polohu téla a vyssi zatézi patefe, o¢i a rukou, se zhorSenim krevniho ob&hu zejména
v dolni poloving téla, s hrozici nadvahou nebo obezitou.

Touzime po mezilidské komunikaci a setkavani, paradoxné nas ale vymozenosti
ICT mohou odcizovat, budeme-li se spoléhat vyluéné na né a pohrdneme-li redlnym
svétem a realnym komunikacnim parterem.
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Zavér

Byla realizovana anonymni dotaznikova studie na vzorku 1072 respondenti
— 74k a student druhého stupné vybranych zakladnich a stfednich skol ze vSech krajt
CR.

Témet polovina respondentt travi u pocitace vice nez 20 hodin tydné, tfetina
surfuje na internetu vice nez 20 hodin tydné. Nejcastéjsi doba, kterou respondenti
vénuji hrani pocitacovych her, ¢ini 3—5 hodin tydné, takto se chova ¢tvrtina souboru.
Pétina oslovenych pocitacové hry viibec nehraje. Na socialnich sitich se respondenti
nejcasteji pohybuji vice nez 20 hodin tydné (uvedlo 40 % souboru), timto zptisobem
vibec nekomunikuje 6 % vzorku.

Respondenti se setkali se vS§emi zasadnimi moznostmi ataki cestou ICT, zejména
se jednalo o zneuziti choulostivych obrazovych a zvukovych zaznamut. Obéti utoku
prostfednictvim ICT byly vystaveny predevsim zesmésnovani a urazkam, coz uvedlo
86 % celého souboru. Jen 16 % oslovenych déti fesilo utoky cestou ICT spolecné
s rodi¢i. Rodi¢im téméf poloviny dotazovanych vadi traveni volného casu jejich
potomki u pocitace. Pouhych 13 % déti vétsinou ve véku 11-12 let rodiée kontroluji, co
na pocitaci a internetu délaji.

Téméf tfi Ctvrtiny respondentll by po kratké a vyluéné internetové znamosti
prozradily komunika¢nimu partnerovi své jméno, ¢tvrtina pak i ¢islo Skypu a ICQ.
Obdobné by situace vypadala po ro¢ni neosobni znamosti, kdy by své jméno zvetejnilo
90 % dotazovanych, ¢islo Skypu nebo ICQ téméf tii ctvrtiny. Tytéz informace by déti
byly ochotné poskytnout i za uplatu.. Nikdo z respondentli by neprozradil heslo ke
svému e-mailovému uc¢tu a PIN kod své kreditni karty. Pétina respondentli o sob& na
internetu zvetejiiuje pravdivé udaje, téi ¢tvrtiny vystupuji pod prezdivkou.

Priblizn€ pétina déti se jiz setkala s obtézovanim intimniho charakteru spojenym
s obdrzenim choulostivé fotografie. Sexualné ladénou zpravu dostalo piiblizné 40 %
souboru. Pétina oslovenych nejcastéji ve véku 17—18 let by §la na schiizku dohodnutou
ptes internet. Divky by o této schiizce informovaly rodice, hosi kamarada. Pétina
dospivajicich ve veéku 15-16 let obdrzela prosbu o mliceni tykajici se komunika¢niho
partnera nebo obsahu komunikace.

Prakticky vsichni respondenti znaji Facebook, téméf vSichni portal YouTube.
Nejvice oslovenych (92 %) ma zaloZen ucet na socialni siti Facebook. Ctvrtina déti
a dospivajicich vi, kde na internetu je mozné nahlasit zavadovy obsah.

Internet nabizi demokratické prostiedi s minimalnimi omezenimi, které se
stale rozviji a roste. Abychom dokazali pIné vyuzit jeho potencialu, a nebyli pritom
poskozeni, je nezbytné se neustale vzdélavat o zpusobech efektivniho vyhledavani
a prace s informacemi, ale také o vlastni ochrané pfed hrozbami, které jsou se siti

Vv

a Skoly, pozdé&ji na osobni zodpovédnosti kazdého uzivatele ICT za své chovani.
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RISK BEHAVIOR AMONG ELEMENTARY SCHOOL
PUPILS AND HIGH SCHOOL STUDENTS WHILE
WORKING WITH COMPUTERS AND THE INTERNET

Abstract: Computer technology, computer networks, mobile phones and other
advanced information and communication technologies (ICT) allow a rapid exchange
of information and bring new opportunities in employment, science, education and
entertainment. An ill-considered use of ICT by children and young people in particular
may lead to many health and social disorders. Quantitative research carried out in all
regions of the Czech Republic addressed 1072 pupils from 26 schools (elementary and
high schools) in the form of an anonymous questionnaire. Its questions were related
to their leisure time activities, work with ICT, and offensive behavior via ICT. The
results have shown that there is a low level of parental control; 30 % of respondents
have already experienced offensive behavior via ICT. Only 5 % of the sample have
addressed their parents when dealing with a problematic situation, while more than
50 % of the respondents are willing to make their personal data public after one year of
on-line communication. It is necessary to strengthen parents® interest in their children‘s
free time and in how they handle ICT, as well as to build trust between the two parties
and apply early solutions to problems. As for the school environment, it is necessary to
deepen the information literacy of pupils with an emphasis on their personal safety and
netiquette.

Key words: safety, questionnaire, game, ICT, Internet, computer, prevention,
risk, student, school, offensive behavior, free time, research, abuse, pupil
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