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PREVENCE POCITACOVE KRIMINALITY
V ZAKLADNI A STREDNI SKOLE

Jiiti STRACH

Abstrakt: Clinek pojedndvi o soucasném stavu védomosti Zdkii zdkladnich
a stiednich skol o pocitacové kriminalité a o jejich postojich k ni. Na zakladé dotazni-
kového Setreni byla ziskana data o postojich zZakit k riiznym nelegalnim cinnostem pri
pouziti pocitaci. Z vysledkii vyvhodnoceni dat pak byla navrzena doporuceni pro pri-
pravu vyukovych materialii, které by ucitelé vyuzivali pri kazdé vyuce pomoci pocitaci,
zejména pri vyuce informatiky.

Kli¢ova slova: pocitacova kriminalita, prvence pocitacové kriminality, druhy po-
Citacové kriminality

Uvod

Dlouhodobé se v ramci vyzkumu Skola a zdravi zabyvam vlivem informaénich
technologii (IT) na fyzické duSevni a socialni zdravi zakt. V soucasné dob¢ roste ve
spole¢nosti pocit, ze zejména na vysokych Skolach a na Skolach viibec neni dostate¢né
chranéno a respektovano dusevni vlastnictvi. Podili se vyuka IT ve $kole na tomto ne-
dobrém stavu, déla skola pii vychové dost, aby se uvedeny stav zlepSoval, a co rodice
zaku? Jak ovliviuji skola a rodina tento stav. Jaké procento zakt pachajicich tuto proti-
spolecensko ¢innost je alarmujici? Ma spole¢nost viibec zajem, aby se tento stav zlepsil,
nebo je tfeba zménit piistup spoleénosti k tomuto jevu?

Prvnim oficialnim setkani déti s vypocetnimi systémy nabizi Skola. Mnoho déti
ma v souc¢asné dob¢é moznost pouzivat pocita¢ doma, ale skola by méla naucit déti pou-
zivat IT spravnym zpuisobem a poucit je o nebezpeéich, ktera mohou jejich nespravnym
pouzitim vést ke spachani trestnych ¢inll. Zejména je tieba ukazat jak snadné je poruseni
autorskych prav a spachani internetové trestné ¢innosti.

V ramci feSeni vyzkumného zaméru Skola a zdravi byl realizovan vyzkum za-
byvajici se timto problémem. Pomoci internetového dotazniku, ktery je pfistupny na
adrese http://boss.ped.muni.cz/kriminalita, bylo dotdzano 120 Z4kd 8. a 9. t¥id ZS na
svij pristup k dodrzovani autorskych prav a obecné k pocitacové kriminalité. Pravé pii
zkoumani tohoto problému vyvstava nasledujici otazka: Jak velké procento protispole-
¢enského jednani Skolnich déti povazujeme za zavazné? Je to 5 %, 10 %, 50 % ?
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Pocitacova Kriminalita

Neexistuji zadné presné, spolehlivé statistické idaje o mnozstvi pocitaéové trest-
né ¢innosti a hospodarskych ztratach z ni, z¢asti proto, Ze mnoho z téchto zlo€inl zfejme
neni obét'mi zji§téno, mnoho z téchto ¢ind nebylo nikdy hlaseno uradim, a ¢astecné také
proto, Ze ztraty jsou Casto obtizné kalkulovtelné.

V soucasné dob&é nema pojem pocitacova kriminalita Zadny oficialné definovany
obsah, ale existuje vice riznorodych pojeti podle toho, z jakého hlediska se autofi na
problém divaji. Po¢itacovou kriminalitu je tieba chapat jako specifickou trestnou ¢innost,
kterou je mozné spachat pouze s pomoci vypocetni techniky a pfi které je vypocetni tech-
nika pfedmétem trestného ¢inu nebo pachatelovym néstrojem jeho spachani.

Typy pocitacové trestné ¢innosti

m Sabotaze
Dokladové delikty
Neopravnéné uzivani pocitact
Podvody a padélky
Bankovni poc¢itacové podvody
Letadla
Porusovani autorskych prav
Pocitacové viry
Zneuzivani osobnich dat obcant
Trestna ¢innost spojena s Internetem
Informacni trestna ¢innost

Vyzkum
Hypotézy:

H1. Skola nevychovava zaky ke spravnému piistupu pii ochrané dusevniho vlastnictvi
a autorskych prav.

H2. Vétsina zakd nepovazuje za nutné chranit a uznavat autorska prava vyrobct soft-
waru.

H3. Vétsina zakli povazuje za spravnou existenci piratskych serverti nabizejicich hudbu
a filmy bez zaplaceni licen¢nich poplatkd.

H4. Vétsina zaki se dostateéné neorientuje v ¢innostech, které jsou protispolecensky
zavazné.

Vysledky vyzkumu

H1. Na otazku ,,Ve vyuce jsem byl poucen o tom, co je pocitacova kriminalita
a jaké tresty hrozi tomu, kdo se ji dopusti?“ odpovédélo celkem 85 % zak, Ze nebyli
pouceni.
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Ve Skole jsem nebyl poucéen co je to pocitacova krimnalita
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Uvedeny vysledek potvrzuje vyslovenou hypotézu, i kdyz rozdil v odpovédich
zékd osmych a devatych tfid ukazuje, Ze béhem vyuky doslo k ur¢itému zlepseni.

H2. Operacinalizace:

+  Mas-li moznost okopirovat tajné cizi software, po kterém delsi dobu touzis, oko-
pirujes ho?

* Rodiée ti koupili novy poéita¢, ma pouze operacni systém, jak ziskas ostatni
programové vybaveni?

* Co je horsi ¢in: vybaveni pocitace nezakoupenym softwarem, nebo kradeZ bon-
boniéry v samoobsluze?

+ Mas ¢asov€ omezeny program napi. na 60 dni, po této dobé je tieba program za-
koupit, jinak pfestane fungovat. Na internetu zjistis, Ze je mozno tento problém
vyfesit aniz, bys program zakoupil. Pouzije$ tuto moznost?

+ Ve $kole je nainstalovan software - Skolni verze. Dostane§ nabidku vyrobit na
ném aplikaci pro obchodni vyuziti za finan¢ni odmeénu, vyuzije$ této moznosti,
i kdyz vis, Ze software je pouze pro vyukové ucely?
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Kopirovani softwaru
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Velmi zavazné je zjisténi, ze jen 20 % zakd vybavi sviij pocita¢ koupenym soft-
warem, a souc¢asné skute¢nost, ze zaci 9. téid snad diky vys$si IT gramotnosti vybavi novy
pocita¢ koupenym softwarem jen v 17 procentech ptipadii. Software se snazi ziskat ,,ukra-
denim® pomoci ,,hackerskych® zptisobd, to je ,,crecnutim* zkopirovaného softwaru.

Pfitom zejména zaci 9. tfid si uvédomuji, jak plyne z grafu 3., ze pouZivani nele-
galniho softwaru je zavazny ¢in, nicméné tato skutecnost, jak plyne z grafu 2., je nijak
neovliviyje.

Je tfeba si uvédomit, ze pristup zakt k pouzivani nelegalniho softwaru je velmi
zavazny a odrazi pristup velké vétSiny uzivateld IT. Tento celospoleCensky zavazny jev
uvoliyje dfive stanovené a mnohem 1épe dodrzované etické normy tykajici se autor-
skych prav a dusevniho vlastnictvi. Relativizace téchto hodnot vede podle mého nazoru
v pozd¢jsich letech ke kopirovani cizich textti a nedodrzovani autorskych prav.
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Nelegalni pouziti softwaru
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Graf 4. je v jistém rozporu s grafem 2. Je patrné, ze Zaci devatych tiid si uvédo-
muji lépe nez zaci osmych tiid, Ze nelegalni pouziti softwaru je krimindlni ¢in a pies tuto
skute¢nost 82 % zaku 9. tfid pouzije nelegalné ziskany software.

H3. Operacionalizace:
* Vkiné natocis novy film pomoci videokamery, umistis ho na soukromy server tak,
aby si ho mohli stahnout tvi spoluzaci. Povazujes takové jednani za nezakonné?
+ Povazujes za spravné, Ze na webu existuji servery, které $ifi nelegalni kopie hu-
debnich cédecek a filma?

*  Vyuzivas téchto ,,piratskych serverd® pro ziskani kopii?

V kiné nato¢i$ novy film pomoci videokamery, umisti$ ho na soukromy
server tak, aby si ho mohli stahnout tvoji spoluzaci. Povazujes takové
jednani za nezakoné?
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Graf 5.
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Je zajimavé, Ze se s vy$$im vékem snizuje pocet zaku, ktefi odmitaji nedovolené
kopirovani a nasledné zvetejnéni filmi porusujici autorska prava. 25 % zakt dokonce
nevadi film ukrast i kdyZ tuto ¢innost povazuji za kriminalni ¢in. Kolem 30 % zakd,
povazuje porusovani autorskych prav za jejich soukromou véc a nespravnosti tohoto
postupu se nezabyva. Nedostateény duraz na seznamovani zaku s existenci zakona
o autorskych pravech a etickém rozméru kradeze dusevniho vlastnictvi vede v konec-
ném disledku k publikovani cizich texti, opisovani bakalaiskych, diplomovych a dok-
torskych praci.

Piratské servery
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Pouzivani hudebnich nahravek a filmi, z piratskych serverti, povazuje za zcela
normalni 80 % zakd, tato skute¢nost ukazuje, Ze zaci povazuji nedodrzovani autorskych
prav na internetu za zcela béZznou metodu ziskavani audiovizualnich material. Obé
vyse uvedené skute¢nosti zobrazené na grafech 5 a 6 to potvrzuji hypotézu3.

H4. Operacionalizace:

Povazujes za pocitacovou kriminalitu:

. posilani vyhruznych zesmésnujicich zprav
zprostiedkovani moznosti kopirovani filmovych kopii
podvodné finan¢ni transakce

. umyslné Sifeni vira

nedodrzovani licen¢nich pravidel
pouzivani cizich hesel bez védomi majitele
. Cteni e-mailové posty

. kopirovani osobnich dat

zvefejnovani osobnich dat

FEQEMEmUAWR
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Povazujete za poc¢itacovou kriminalitu?
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Graf 7.

Odpovédi zakt ukazuji, Ze velké procento zaku, je si védomo, ze ¢innosti A, B,
C, D (graf 7.) jsou protizékonné. Paradoxné porovname li grafy 6. a 7. piesto, Ze jsou
si védomi, ze pachaji trestnou ¢innost, 80 % zaku piratské servery vyuziva. Zajimavé
je, Ze zneuziti osobnich dat nepovazuji zaci z vice nez z 50 % za zadvazné a nepiikladaji
jim pfiliSnou nebezpecnost. To odpovida celkové situaci ve spolecnosti, kde vétsina lidi
prili§ na utajeni svych osobnich dat nedba.

Zavér

Vyzkumna sonda ukézala, ze pocitacova kriminalita ptili§ nezatézuje soucasnou
mladez. Jeji disledky a zanedbavani prevence v této oblasti se v budoucnu mize ukazat
jako zavazny problém. Uz dnes ptivadi fadu mladych lidi do konfliktu se zédkonem,
pfipadné se Skolnim fadem, a mlze vést aZ k opisovani zavéreénych, bakalarskych,
diplomovych a disertaénich praci. Nékdy miZe touha po transparentnosti (zvefejiovani
bakalaiskych, diplomovych a disertacnich praci na webovych strankach vysokych skol)
paradoxné¢ vést k tomu, ze se pfi celospolecenském propadu vaznosti autorskych prav
pocitacova kriminalita zjednodusuje a zvySuje.

Skoly viech typti by mély intenzivné propracovat prevenéni opatieni k zvyseni
védomosti zakil a moralni odpovédnosti za vyuziti internetu pro publikaéni ¢innost. Je
nutné, aby vSichni Zaci a studenti byli seznameni s povinnosti citovat pouzité materialy
a ctit autorska prava.
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PREVENTION OF CYBER CRIME IN THE PRIMARY AND
SECONDARY SCHOOL

Abstrakt: The article discusses the current state of knowledge of pupils in pri-
mary and secondary schools on cyber crime and their attitudes towards it. Based on the
survey, data was obtained on the attitudes of students to various illegal activities when
using computers. The results of the evaluation data recommendations were then propo-
sed for the preparation of teaching materials that teachers use in every teaching using
computers and in computer science.

Key words: cyber crime, cyber crime prevention, types of cyber crime

254





