Smérnice MU ¢. 6/2011

Sprava a uzivani poéitacové sité Masarykovy univerzity
(ve znéni ucinném od 24. 5. 2010)

Podle § 10 odst. 1 zakona ¢. 111/1998 Sb., o vysokych Skolach a o zméné a doplnéni
dalsich zakon( (zakon o vysokych Skolach), dale jen ,zékon", vydavam tuto smérnici:

Clanek 1
Predmét upravy, definice zakladnich pojmi

(1) Tato smérnice upravuje spravu a uzivani pocitacové sité Masarykovy univerzity
(dale jen ,MU") a poéitall, které jsou do ni libovolnymi prostfedky funkéné
pFipojeny. Vztahuje se na vSechny osoby spravujici &i uzivajici tuto sit a tyto
pocitace.

(2) Pro ucely této smérnice se nasledujici terminy definuji takto:

a) Pocitac - jakékoliv technické zafizeni disponujici vypocetnim vykonem pripojitelné
do pocitaCové sité.

b) Pocitacova sit - technické a programové prostfedky pouZzivané k propojeni
pocitacy.

c) Sit MU - pocitacova sit ve vlastnictvi ¢ spravé MU.

d) Pocitacové prostfedky - pocitacova sit a pocitace k ni pfimo ¢&i nepfimo pFipojené.

e) Uzivatel - kazdy, kdo pfimo uziva pocitacové prostredky.

f) Spravce pocitace - v pFipadé poéitadl ve vlastnictvi ¢ spravé MU osoba, kterd je
v ramci své Cinnosti pro MU povérena udrzbou pocitace, v€etné opravnéni na ném
provadét systémové zmény. U ostatnich poditall ptipojenych do sit& MU ten, kdo
dany pocitac do sité MU pripojuje.

g) Doména - &ast pocitacovych prostfedkd uZivanych a spravovanych nékterou
soucasti MU.

h) Administrator domény - subjekt, ktery je povéren k vykonu ¢innosti souvisejicich
se systémovou spravou a udrzbou poditadovych prostfedkl svéfené domény.

i) Bezpecnostni politika — soubor opatfeni a pravidel k zajisténi bezpecnosti sité.

j) Bezpecnostni incident - jednotlivé naruseni & ohrozeni sitové bezpeénosti Ci
bezpecnostni politiky.

Clanek 2
Hierarchie sité

(1) Sit MU je distribuovana sit s uréitym stupném hierarchie. Sklada se z jednotlivych
podsiti (domén), které jsou vytvareny podle jednotlivych soucasti MU a jejich lokalit.
Univerzitni sit je zapojena do vétsich celkl - Eeské akademické sité CESNET a
globalni sité Internet - a je budovana v souladu se zadsadami budovani téchto siti.

(2) Globalnim spravcem sité MU je Ustav vypocetni techniky MU (dale jen ,UVT"). Jako
takovy je administratorem celouniverzitni (nejvyssi) domény MU a odpovida za
provoz celouniverzitni patere a za pfipojeni jednotlivych fakult, vysokoskolskych
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Ustavd a ostatnich soudasti univerzity. UVT pridéluje internetové adresy jednotlivym
doménam.

Koordinaci a fedeni bezpecnostnich incidentl v siti MU zajistuje UVT prostiednictvim
svého tymu CSIRT-MU (Computer Security Incident Response Team at Masaryk
University). V oblasti bezpe¢nostnich incidentl komunikuje s nadfazenym tymem
akademické sité CESNET a s podfizenymi doménami sité MU primarné tento tym.

Jednotlivé domény v siti MU jsou spravovany témi fakultami, vysokoskolskymi
Ustavy, pfipadné jinymi soucastmi univerzity, respektive jednotlivymi pracovisti
soucasti univerzity, které je vytvorily, a to v Uzké spolupraci s UVT. V ramci této
spravy rozhoduji o tom, které pracovisté (zpravidla své Centrum informacnich a
komunikacnich technologii, Laborator vypocetni techniky nebo Centrum vypocetni
techniky, pripadné jiné oficidlné urcené pracovniky) povéri byt administratorem
dané domény. Pracovnici povéfeného pracovisté jsou zaroven styénymi osobami pro
komunikaci se spravcem nadrazené domény.

Clanek 3
Zakladni Ukoly a opravnéni administrator(i domén

Administrator domény dbd o to, aby provozem pocita¢ovych prosttedkd v jemu
svérené doméné nebyl omezovan nebo dokonce poskozovan provoz jinych c¢asti sité
MU. Po odborné strance je podfizen spravci nadfazené domény; zmeény konfigurace
sité v rdmci jeho domény jsou v jeho kompetenci, avsak je povinen uposlechnout
pokyny spravce nadiazené domény k népravé ptipadnych technickych nedostatkd.

Administratofi jednotlivych domén museji byt pro pfipad nutnosti Feseni
bezpeé&nostnich incidentl a jinych problému dosazitelni globalnim spravcem sité MU.
Za timto Ucelem administrator domény poskytuje globalnimu spravci sité MU na
sebe e-mailovy kontakt, okamzité mu hlasi jeho pfipadné zmény a bezodkladné
reaguje na pokyny globalniho spravce sité MU na néj zaslané. Administrator domény
pfimo podfizené globalnimu spravci sité MU je povinen poskytnout rovnéz i kontakt
na mobilni telefon.

Administrator domény je povinen po dobu nejméné 1 mésice uchovavat provozni
zadznamy (logy). V pripadé Setfeni bezpecnostniho incidentu je administrator
prislusné domény povinen zajistit, pokud je toho s vynalozenim nejvyssiho mozného
usili schopen, identifikaci prihlaSeného uzivatele napadeného systému.

Administrator domény je opradvnén monitorovat provoz poéitacovych prostiedkd v ni
v mezich danych pravnimi predpisy tykajicimi se ochrany soukromi, ochrany
komunikace a zpracovani osobnich udaju. O informacich, se kterymi v rdmci této
¢innosti prijde do styku, je povinen zachovavat micenlivost. V pripadé zjisténého
poruseni pravidel provozu sité MU je povinen s touto skutecnosti seznamit
odpovédného akademického funkcionare (rektora, dékana pfislusné fakulty, feditele
vysokoskolského Ustavu nebo univerzitniho zafizeni MU). V rdmci monitorovani
muUze administrator monitorovat i provoz v subdomeénach, ktere spadaji pod jeho
doménu. PouZivani bezpecnostnich aplikaci pracovniky UVT na siti MU upravuje
opatreni feditele UVT.

Administrator domény muize odpojit subdoménu, ke které byly pfipojeny s nim
nekonzultované technické prostfedky nebo na niz byla provedena s nim
nekonzultovana zména konfigurace sitového programového vybaveni a tyto
prostfedky Ci tato zména vedly k zavaznym porucham, které ohrozuji provoz sité
MU. Administrator domény muze také odpojit konkrétni stroj subdomény nebo
subdoménu, pokud mé& dlvodné podezieni z jejich zneuziti neopravn&nou osobou
(Utocnikem) a také stroj subdomény nebo subdoménu, jejiz administrator



(6)

(1)

(2)

(3)

(4)

(1)

(2)

(3)

(4)

adekvatné nereaguje na hlaseni bezpecnostniho incidentu, ktery se dotyka tohoto
stroje ¢i subdomény.

Administrator domény je opravnén stanovit dalsi zavazna pravidla, upravujici
specifické &innosti v ptipojenych subdoménéch (specifikace servert sluzby DNS,
komunika¢ni protokoly, mira otevienosti nékterych sitovych sluzeb, pravidla pro
hlageni bezpe&nostnich incidentd a reakci na né&, apod.).

Clanek 4
Zabezpeceni sité a pripojovanych pocitacu

Metodické Fizeni antivirové ochrany a dal&ich prvkl zabezpeéeni sit& MU vykonava a
jejich realizaci koordinuje globalni spravce sité MU. Na centralni Grovni antivirovou
ochranu rovnéz pfimo zajistuje. Pokud ve vyjimecénych pfipadech posta neprochazi
pres centralni univerzitni postovni server, tuto ochranu jsou povinni zajistit
administratofi jednotlivych postovnich serverd.

Elektronicka posta obsahujici v prilohach virus, ktery byl rozpoznan antivirovymi
nastroji na hlavnich postovnich serverech MU, a elektronickd posta obsahujici
prilohy s typem souboru, ktery je potencidlné spustitelny a pfedstavuje riziko
pocitacového viru Sifeného na bézné pouzivanych platformach, nebude dorucovana
adresatlm, ale bude neprodlené odstranéna. Povinnost odstrarfiovat
kontaminovanou nebo podezrielou postu se vztahuje na postovni servery vsech
soucasti MU. Vyjimky ze stanoveného postupu pro konkrétni dorucovaci adresy
povoluje feditel UVT.

Provozovatelé univerzitnich informaénich systému jsou povinni kontrolovat véechny
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datové soubory vkladané uzivateli na vyskyt viru. Vsechny kontaminovane ci
podezielé soubory museji byt neprodlené odstranény.

Spravce potitale, ktery ptipojuje svij stroj prostifednictvim univerzitnich
ptistupovych bodl (napft. sité& eduroam & VPN), je povinen dbat na odpovidajici
zabezpeceni takového pocitace (napf. pouzivat firewall, pravidelné aktualizovanou
antivirovou ochranu, aplikovat zaplaty pouzivaného programového vybaveni) a
predchdzet tak &iteni kodlivych programd a Gtoklm, které by mohly byt provadé&ny
prostiednictvim takto pfipojovaného pocitace.

Clanek 5
Pristupova prava

PFistup k siti MU predpoklada jednoznacnou identifikaci kazdého uZivatele. Pfistup
uzivatele k siti MU (zpravidla prostrednictvim osobniho pocitace pfipojeného k této
siti) je mozny pouze autentizované (typicky pomoci uzivatelského jména a hesla).

Kazdy zaméstnanec MU a kazdy jeji student ma pravo na zfizeni uzivatelského uctu
(déle jen ,ucet"). S kazdym jednotlivym Gc¢tem jsou spojena urcita pristupova
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prava, ktera urcuji opravneni uzivatele ve vztahu ke zdrojum a sluzbam sité MU.

UzZivatel, kterému je Ucet zfizen, je povinen jej chranit netriviadlnim heslem a toto
heslo udrzovat v tajnosti. Heslo k vlastnimu (individualnimu) Gc¢tu nesmi sdélit
druhé osobé a to ani spravci pocitaCe, na némz je Uclet zfizen. Heslo nesmi byt
zasildano nezabezpecenou elektronickou postou.

UZivatel smi pouzivat pouze ta ptistupova prava, kterd mu Fadnym zplsobem néleZi,

a nesmi vyvijet zadnou c¢innost smérujici k obejiti tohoto ustanoveni. Pokud uzivatel
V7 v . 7 wv. Ve v . ’ . o ’ z v r 7

pocitace ve vlastnictvi Ci sprave MU jakymkoliv zpusobem ziska pristupova prava,
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kterd mu nebyla ptidélena (napt. chybou programt nebo technického vybaveni), je
povinen tuto skutecnost neprodlené oznamit spravci pocitace. Takto ziskana prava
nesmi pouzit. UZivatel nesmi zneuzit nedbalosti jiného uzivatele (napf. opomenuté
odhlaseni) k tomu, aby v siti pracoval pod cizi identitou.

Clanek 6
Obecna pravidla uzivani

UZivatelé vyuzivaji pocitacové prostfedky MU ve shodé se svymi pracovnimi a
studijnimi Gkoly.

(2) Je zakazano vyuZivat poéitadovych prostfedkt MU k:
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pachani prestupkd, trestnych ¢&ind & jakékoliv jiné &innosti, kterd je v rozporu
s Ceskym pravnim fadem,

politické a ndbozenské agitaci, rasové a narodnostni diskriminaci,
vydélecné cinnosti, Sifeni obchodnich sdéleni ¢i jinym aktivitdm komercniho
charakteru mimo ramec pracovniho ¢i studijniho vztahu s MU,
obt&Zovani, klamani nebo zastradovani jinych uzivatell. Za takovou ¢&innost se
v . . nor 7 v v r 40 wv. .10 r v 4
povazuje i rozesilani retézovych e-mailu i e-mailu na nahodné vybrane adresy v
siti.
Je zakdzano pouzivat vulgarnich a siln& emotivnich vyrazd pfi komunikaci oteviené
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dalsim ucastnikum (elektronicke diskusni skupiny, fora apod.).

Uzivatelé museji postupovat tak, aby jejich ¢innost negativné ovliviiovala moznosti
vyuziti po&itadovych prostredk( dal$imi uZivateli v co nejmensim rozsahu. To plati
jak pro neimérné zatézovani linek v dobé jejich maximalniho vyuziti, tak i pro
nelmérné zatéZovani jednotlivych pocitacl. V ptipadé&, Ze uzivatel potfebuje uzit
pocitacové prostiedky nad tento ramec, véc konzultuje s administratorem domény a
fidi se dale jeho rozhodnutim a pokyny.

Vyuzivani sité MU v ramci védecké a pedagogické spoluprace se studenty a
zaméstnanci jinych organizaci je mozné pouze na zakladé pisemného svoleni,
vydaného dékanem pfislusné fakulty, reditelem vysokoskolského Ustavu nebo
univerzitniho zarizeni nebo rektorem. V pfipadé, Ze se jedna o dlouhodobéjsi vztah,
je nezbytné konkrétni podminky vyuzivani pocitacové sité MU, vCetné pripadnych
sank¢nich opatreni, specifikovat ve smlouvé mezi MU a organizaci, jejiz pracovnici
sit MU vyuZivaji. Tato smlouva nemusi byt uzavfena v pfipadg, Ze se jednd o
spolupraci se zaméstnanci ¢i studenty jinych vefejnych vysokych kol v Ceskeé
republice ¢ pracovist Akademie véd Ceské republiky.

Clanek 7
Vlastnicka a autorska prava

UZivatelé jsou povinni respektovat vlastnicka a autorska prava MU, ostatnich
uZivateld i jinych subjektd.

Pfedevsim je zakdazano, a to at jiz by méla byt ohrozena &i narusena vlastnicka Ci
autorska prava kohokoliv:

podkozovani, zcizovani nebo nic¢eni poéditacl, programového vybaveni,
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komunikacnich linek, Ci jinych pocitacovych prostredku,
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neautorizovana modifikace programd, dat nebo technického vybaveni. Obzvlaté
nesmeji byt provadény neautorizované zmény konfigurace pocitacovych
prostiedkd, které by mohly mit vliv na provoz celé sitg,

neopravnéna instalace, sdélovani verejnosti nebo rozmnozovani uméleckych dél,
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pocitaCovych programu, databazi a dalSich vysledku tvurci dusevni Cinnosti, které

jsou chranény autorskym zdkonem, neautorizované kopirovani (byt i ¢asti) dat,

uzivani pocitacové sité k ziskani neautorizovaného pfistupu k neverejnym
. v s .0
informacnim zdrojum.

Clanek 8
Soukromi dat uzivatelt

MU se snazi chranit prava a opravnéné zajmy véech uzivatell své sité a v této
souvislosti i chranit data a informace ulozené na pocitacich MU nebo prenasenych
siti MU. MU v8ak nemUze technicky zabezpedit Uplné soukromi a bezpeénost dat
ulozenych na pocitacich nebo prenasenych siti. Vysoce citlivd data proto nemohou
byt na pocitacich sit& ulozena ¢&i siti pfenasena bez pouziti dodateénych prostiedkd

jejich zabezpeceni (minimalné na Urovni Sifrovani).

Pro zajist&ni maximalni mozné miry soukromi a bezpeénosti dat je uZivatelim
zakazano:

provadéni jakychkoliv akci vedoucich k neopravnénému naruseni soukromi jiného
uzivatele, a to i v téch pfipadech, kdy uzivatel sva vlastni data explicitné nechrani,

prohlizeni obsahu uzivatelskych adresard, jakoZ i kopirovani jakychkoliv dat nebo
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programu z nich bez vyslovného svoleni uzivatele. Toto omezeni plati i v pripade,

Ze uzivatelské adresare jsou svymi opravnénymi uzivateli ponechany volné
pristupné elektronickymi prostredky,

odposlouchavani provozu a vytvareni kopii zprav prochazejicich jednotlivymi uzly
sité,
védomé vyuzivani neopravnéneé ziskanych dat, pfipadné jejich nabizeni jinym
. ]
subjektum.

Clanek 9
Sankce

Administrator domény ma pravo zrusit pristup k pocitacové siti uzivateli, ktery
porusil ustanoveni této smérnice, a to na dobu nejvyse jednoho mésice. UzZivatel ma
pravo odvolat se proti tomuto rozhodnuti k dékanovi pfislusné fakulty, respektive
rediteli vysokoskolského Ustavu, nebo v pfipadé jinych soudasti univerzity k
rektorovi. Odvolani nema odkladny ucinek.

PorusSeni ustanoveni této smérnice studentem bude povazovano za disciplinarni
prestupek.

Porudeni ustanoveni této smérnice bude u zaméstnancl povazovano za poruseni

zakladnich povinnosti zaméstnance (§ 301 odst. 1 pism. c) a d) zakoniku prace) a
v . . Vs v s v s ’ o v v s ’ ’ ’

Ize z n€j vyvodit prislusné pracovnépravni dusledky vcetné rozvazani pracovniho

pomeéru.



Clanek 10
Zavérecna ustanoveni

(1) Tato smérnice nabyva ucinnosti dnem zverejnéni, s vyjimkou uvedenou v odst. 2.

(2) Pro Spravu koleji a menz MU se ucinnost ustanoveni této smérnice, tykajicich se
povinnosti zabezpecit pfistup k siti MU pouze za podminky jednoznacné identifikace
kazdého uZivatele, stanovi ve vztahu k Unihotelu Zerotinovo nameésti, Unihotelu
Cejkova, Unihotelu Grohova a Univerzitnimu centru Slapanice od 1. srpna 2011, ve
vztahu ke kolejim od 1. zafi 2011.

(3) Kontrolou dodrZovani pravidel touto smérnici pfedepsanych a jejich blizsim
vykladem se povéruje feditel UVT.

(4) Smérnice €. 2/2003 Uzivani pocitaCové sité Masarykovy univerzity a smérnice
¢. 3/2004 Antivirova ochrana pocitacové sité Masarykovy univerzity se zrusuji.

Petr Fiala

V Brné 24. kvétna 2011
rektor



